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f) inne $rodki, oprécz wymienionych w ppkt a - e, zastosowane w celu zabezpieczenia danych:

L.P. RODZAJ SRODKOW
Srodki ochrony fizycznej danych:

1 Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej odpornosci
ogniowej >= 30 min.

2 Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktorym okna zabezpieczone sa za pomoca krat, rolet
lub folii antywtamaniowej.

3 Pomieszczenia, w ktorym przetwarzany jest zbioér danych osobowych wyposazone sg w system alarmowy
przeciwwlamaniowy.

4 Dostep do pomieszczen, w ktorych przetwarzany jest zbiory danych osobowych objete sg systemem kontroli dostepu.

5 Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych kontrolowany jest przez system
monitoringu z zastosowaniem kamer przemysfowych.

5 Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych jest w czasie nieobecnosci zatrudnionych
tam pracownikéw nadzorowany przez stuzbe ochrony.

7 Pomieszczenie, w ktorym przetwarzane sq zbiory danych osobowych zabezpieczone jest przed skutkami pozaru za
pomoca systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej:

1 Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczna, chronigce system
informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania.

2 Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane s dane osobowe zabezpieczony jest za pomocg
procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

3 Zastosowano srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych przy
uzyciu systemow informatycznych.

4 Zastosowano systemowe mechanizmy wymuszajgcy okresowa zmiane haset.

5 Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

6 Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogq teletransmisji.

7 Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci dyskowej.

8 Zastosowano Srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojanskie, rootkity.

9 Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

10 |Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej.

Srodki ochrony w ramach narzedzi programowych i baz danych:

1 Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych elementach zbioru danych
osobowych.

2 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

3 Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do zasobdw informatycznych, w
tym zbioréw danych osobowych dla poszczegdlnych uzytkownikdéw systemu informatycznego.

4 Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru danych osobowych.

5 Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane osobowe.

Srodki organizacyjne:

1 Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony danych
osobowych.

2 Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu
informatycznego.

3 Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy.

4 Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposob uniemozliwiajgcy wglad osobom

postronnym w przetwarzane dane.




